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CENTRD TECNOLGGICO DE MIRANDA DE EBRO

INSTRUCCIONES PARA VALIDAR LA FIRMA ELECTRONICA

Los informes de ensayo/certificados de calibracién de CTME estan firmados digitalmente con certificados
emitidos por la FNMT (Fabrica Nacional de Moneda y Timbre).

Para validar los PDF en Acrobat se debe agregar a las identidades de confianza el certificado raiz de la
FNMT.

Para configurar las identidades en las que Adobe Acrobat confia, sélo es necesario utilizar uno de los 2
métodos indicados a continuacion:

Método 1. Si el certificado raiz de la FNMT esta registrado en el almacén de certificados de Microsoft
Windows (normalmente lo esta), se puede seguir el primer método que consiste en:

a. Seleccionar en el menu principal “Edicion” > “Preferencias”.

b. Seleccionar en la ventana que se muestra la opcién “Seguridad” de entre todas las que hay en el panel de
la izquierda.

c. Pulsar el botén “Preferencias Avanzadas” para abrir la ventana “Preferencias avanzadas de las firmas
digitales”.

d. En la ventana de “Preferencias avanzadas de las firmas digitales”, seleccionar la pestafia “Integracion de
Windows”, y marcar las opciones “Activar la busqueda de certificados distintos a los suyos en el almacén de
certificados de Windows”, y “Validando firmas” de la seccidn “Confiar en TODOS los certificados raiz del
almacén ...”

e. Pulsar “Aceptar” para guardar los cambios y volver a la ventana “Preferencias” y de nuevo “Aceptar”
para cerrar esta ventana.

Método 2. Confiar en el certificado raiz del certificado de firma. En Acrobat se debe agregar a las
identidades de confianza el certificado raiz de la FNMT. Para este método hay 2 opciones basta con seguir
una de ellas.

a. (Método 2, Primera Opcion).
i. Abrir un certificado de calibracién firmado.

ii. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” > “Paneles de navegacién” >
“Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la parte izquierda del documento.

iii. Seleccionar la firma (mostrara un icono indicando que no es reconocida la firma).

iv. Una vez seleccionada la firma, pulsar el boton derecho del ratén y elegir la opcidon “Mostrar propiedades
de la firma ...” del menu que se despliega. Se abrird la ventana “Propiedades de la firma”, en la que se
muestran varias pestafias. Elegir la primera (“Resumen”) y pulsar el boton “Mostrar certificado ...”
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v. Se abrird una nueva ventana, “Visor de certificados”, en la que se muestra en el panel de la izquierda la
lista de certificados que componen la ruta de certificacion completa.
Seleccionar el certificado raiz (FNMT el primero en la jerarquia).

vi. Seleccionar la pestana “Confianza” y pulsar el botén “Agregar identidades de confianza.

vii. Se abre una nueva ventana, “Importar configuracién de contactos”, en ella, marcar en la seccion
“Confianza” la casilla “Utilizar este certificado como raiz de confianza”.

viii. Pulsar “Aceptar” para cerrar la ventana “Importar configuracion de contactos” y de nuevo “Aceptar” en
la ventana “Visor de certificados”.

b. (Método 2, Segunda Opcion)
i. Descargar de la web de FNMT el certificado
http://www.cert.fnmt.es/content/pages_std/certificados/FNMTClase2CA.cer, (link descarga directa)

http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=139&Ilang=es (Pagina donde descargarlo) y
agregarlo a las identidades de confianza en Acrobat.

ii. En Acrobat, Menlu Documento, Administrar identidades de confianza/Mostrar Certificados, Agregar
contacto, Examinar y elegir el fichero descargado de FNMT, colocarse sobre el certificado y pulsar en el
botén Confiar.

iii. En la siguiente pantalla marcar “Utilizar este certificado como raiz de confianza”.

iv. Pulsar “Aceptar” para cerrar la ventana “Importar configuracion de contactos” y de nuevo “Aceptar” en
la ventana “Visor de certificados”.

Una vez agregado el certificado raiz de FNMT a las identidades de confianza en Acrobat ya nos validara las
firmas hechas con certificados emitidos por la FNMT, sélo hace falta pulsar sobre la firma.

Nota: Para usuarios de Adobe Acrobat Version 7

Ademas de realizar los pasos anteriores, para que se valide correctamente en la Versidn 7 de Adobe
Acrobat se debe desmarcar el check “Requerir la comprobacién de revocacion de certificados cuando sea
posible al comprobar firmas” esta opcidn se encuentra en el menu Edicidn, Preferencias/Seguridad, y pulsar
el boton “Preferencias Avanzadas”.



